BTS SIO2 SISR
Gestion des utilisateurs dans I’Active Directory
Mounib El fazul Abou

Cahier des charges

La ligue Tennis vient de s’installer au sein de la M2L et I'administrateur va créer I'environnement de travail
pour I'ensemble de ses utilisateurs. La ligue Tennis est créée dans un VLAN au niveau réseau. Au niveau
Systéme, tout VLAN se traduit par une unité d’organisation suivant la stratégie de I'administrateur.

Nous proposons ici de créer :

- l'unité d’organisation « ligue Tennis » qui va représenter la ligue tennis

trois utilisateurs qui travaillent dans cette ligue qui sont :
o Amel, mot de passe Btssio75000
o Pierre, mot de passe Btssio75000
o Sophie, mot de passe Btssio75000
- créer un groupe d’utilisateurs nommé « gTennis »
- intégrer ces trois utilisateurs dans le groupe « gTennis »
- fixer les horaires de travail pour chaque utilisateur en fonction de leurs contrats, suivant les jours et
créneaux horaires suivants :
o Amel, bénévole, travaille tous les matins de la semaine de 08 :00 a 12 :00
o Pierre, bénévole, travaille les lundis, mardis et mercredis, de 14:00 a 18:00
o Sophie, salariée a plein temps, travaille tous les jours de 8h a 12h puis de 14h a 17h
- élaborer un script qui s’exécute a I'ouverture de session de chaque utilisateur leur annongant la
rupture d’un service de 10:00 a 11:00 (par exemple)
- créer un partage (ressource) sur le serveur et y créer un dossier de base (home directory) pour chaque
utilisateur moyennant la variable d’environnement %username% et lui associer un lecteur réseau X:
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Mise en ceuvre

- Création de I’OU « Ligue Tennis »

e Quvrir la console d’administration AD « Utilisateurs et ordinateurs « Active Directory »,
e cliquer-droit sur le nom du domaine « m2l.lan », faites « Nouveau » puis « Unité

d’organisation »

Mouvel ochjet - Unité d'organisation

-{-- Créerdans : ma lan/
Mom :
||Jgue Tennis

Protéger le conteneur contre une suppression accidentelle

Annuler Aide

Résultat :

| Utilisateurs et ordinateurs Active Directory -
Fichier Action Affichage 7
e @O BeE BmPaETa

: Utilisateurs et ordinateurs Active Directory [|| Mom Type Description
_ Requétes enregistrées
v #9 mallan Aucun élément a afficher dans cet apergu.
| Builtin
| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
3] Ligue Basket

| Managed Service Accounts
| Users

2| Ligue Tennis

- Création des utilisateurs de la ligue Tennis

On clique sur I'OU « Ligue Tennis » et dans sa fenétre contextuelle (celle de droite), on fait un

clic-droit , Nouveau puis Utilisateur.
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MNouvel objet - Utilisateur >

.; Créerdans :  mdlan/Ligue Tennis

i ]

Prénom : |P'mel | Initiales : |:|
Maom : | |
MNom complet : ‘p’-"mel ‘

Mom d'ouverture de session de l'utilisateur :
[amei | @mallen v

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :

|ru12|_\ | |Arne| |

< Précédent Annuler

Renseigner les champs obligatoires puis cliquer sur « Suivant »

Mouvel ohjet - UtiIis'?%eur

';_3 Créerdans : md lan/Ligue Tennis

Mot de passe : |..l.l.l.... |

Confimer le mot de passe : |u"-uuu |

[J Lutilisateur doit changer le mot de passe & la prochaine ouverture de session

[] L'utilisateur ne peut pas changer de mot de passe

[~]iLe maot de passe n'expire jamais!

[J Le compte est désactivé

< Précédent Annuler

Renseigner le mot de passe pour cet utilisateur (obligatoire) et cochez la case « le mot de passe

n’expire jamais »

Services de doemaine Active Directory *

Veous avez spécifié que le mot de passe n'expirerait jamais.
Cet utilisateur n'aura pas a changer son mot de passe lors de sa
prachaine connexion.
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Lire le message et cliquer sur « OK ».

Mouvel objet - Utilisateur *

'J_?l Créerdans : md lan/Ligue Tennis

Quand vous cliguerez sur Temminer, |'objet suivant sera créé :

MNom complet : Amel
Mom de connexdon de ['utilisateur : Amel@md lan

Le mot de passe n'expire jamais.

< Précédent Teminer Annuler

Cliquer sur « Terminer »

Réitérer 'opération de création pour Pierre et Sophie.

- Création du groupe d’utilisateurs et intégration des utilisateurs

Faire de nouveau clic-droit dans la fenétre contextuelle puis Nouveau, Groupe

Mouvel objet - Groupe >

Sz_} Créer dans ; m2l.lan/Ligue Tennis

T

Mom du groupe ;

| gTennis| |

Mom de groupe (antérieur & Windows 2000)

| glennis |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

Annuler

Renseigner le nom du groupe puis valider par « OK ».
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Propriétés de : gTennis

Geénéral  Membres Membrede  Géné par

% gTennis

Mom de groupe (antéreur 8 Windows 2000) - |A1ELGE

Description : |

Adresse de messagere |

Etendue du groupe Type de groupe

Domaine local (@) Sécurité
(@) Globale () Distribution
() Universelle

Remargues :

Cliquer sur « Membres »

Annuler Appliquer
Propriétés de: gTennis ? .
Général Membres  Membre de  Géré par
Membres :
MNom Diossier Services de domaine Active Directory
Ajouter... Supprimer
Annuler Appliquer

Cliquer sur « Ajouter » puis Cliquer sur « Avancer » puis « Rechercher »
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Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou d..,

Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
A partir de cet emplacement :
|rn21.|an | Emplacements...

Requétes communes

Mom : Commence par et | Colonnes...
Dezciption : | Commence par Rechercher
Comptes désactivés Améter

Mat de passe sans date d expiration
. ) - . o
Maombre de jours depuiz la demiére session ?z;'f

Résultats de la recherche : Annuler

Mom Adresse de mes...  Description Dossier
l Administrateur
:%Administlateur...
:%Admins duda...
E; Amel m2 lan/Ligue T...
:%D::rrtrﬁleurs d.. Tous les contrdl...  m2llan/Users
:%Cnrrtrﬁleurs d.. Les membres de...  mallan/Users
:%C.nrrtréleurs d.. Les membres de...  madllan/Users

Compte d'utilisat...
Les membres de...  mallan/Users
Administrateurs ... m2llan/Users

m2 lan/Users

v Default Account Compte utiisste...  m2 lan/Users
:% DnsUpdateFr... Les clients DNS ... m2llan/Users
:%gBasket m2 lan/Ligue B...

A I'aide la touche Ctrl + souris, sélectionner les trois utilisateurs puis cliquer sur « OK »

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ...

Sélectionnez le type de cet objet -

|des utiisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets..

A partir de cet emplacement :

|rn21.|ar1 | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :

x

Amel (Amel@m2 Jan); Piems (Pieme @m2 Jan); Sophie (Sophis@ma Jan)| Vérfier les noms
Avance. . DK Annuler
NB : On peut aussi les intégrer individuellement.

Cliquer sur « OK »
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Propriétés de : gTennis ? >

Général Membres  Membre de  Géré par

Membres :
Mam Dossier Services de domaine Active Directory
?_;, Amel ma lan/Ligue Tennis
?_) Pieme ma lan/Ligue Tennis
?_;, Sophie md lan/Ligue Tennis

QK Annuler Appliquer

Valider par « OK ».

Les trois utilisateurs sont intégrés au groupe « gTennis » ; ils en sont membres.

- Fixation des horaires de travail pour chaque utilisateur, conformément au
cahier des charges :

- Pour Amel :
Cliquer-droit sur le compte Amel puis Propriétés

Propriétés de: Amel ? x>

Environnement  Sessions = Contrdle & distance  Profil des services Bureau & distance  COM+
Genéral  Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

.;_} Amel

K,

Prénom : |m | Initiales : I:I

Nom : |

Description : |

|
MNom complet : |Arne| |
|
|

Bureau : |

Numéra de téléphone | | Autre...

Adresse de messagerie | |

Page Web : | | Autre...

Annuler Appliquer Aide

Cliquer sur « Compte »
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Propriétés de : Amel ? X

Ervironmement  Sessions  Controle a distance  Profil des services Bureau a distance  COM+
Général Adresse Compte  Profi  Téléphones Organisation Membre de  Appel entrart

Mom d'ouverturs de session de |'utilisateur :

|E | @malan ~
Mom d'ouverture de session de | 'utilisateur (antéreur & Windows 2000) :
(M2 | | Amel

Horaires d'accés... Se connectera...

[ Dévemouiller le compte

Options de compte :

[ L utilisateur devra changer le mot de passe

[ L 'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utiisant un chiffrement réversible "

Date d'expiration du compte

(®) Jamais
()Finde: samedi 30 mai 2020

r Aide

o

Annuler Appliqu

Dans les propriétés d’Amel, nous pouvons définir :

- Déverrouiller le compte
- Définir les options de compte
- Définir la date d’expiration de compte

Mais aussi les horaires de travail. Pour cela cliquer sur « Horaires d’acces »

Horaire d'accés pour Amel

3'-2-4-5-3-1[:--1“;-14-15-13-2[:--22-5'

Troe Annuler

lundi

mardi
e I ® gizﬁ;tg;e de session

jeudi '®) g;lvefture de session
vendredi =

samedi
dimanche

Du lundi au dimanche, de 00:00 & 00:00

La couleur bleue autorise I'ouverture de session pour un utilisateur ; celle en blanc le refuse.

Pour Amel, sa session doit étre autorisée de 8h a 12h. Sélectionner donc les plages en dehors de ce créneau

horaire et activer le bouton radio « Ouverture de session refusée ».
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Heoraire d'acces pour Amel

J

r:.nL:_I

Tous

©2-4.6-8-10-12-14-16-18-20- 22

3 o

Annuler

lundi III
mardi III
mercredi III
jeudi III
vendredi III
samedi III
dimanche III

I ® Cuverture de session
autorsée

@ QOuverture de session
refusee

Du lundi au dimanche, de 12:00a 00:00

Cliquer sur « OK » puis encore sur « OK ».

Réitérer 'opération pour les utilisateurs « Pierre » et « Sophie » suivant le CDC.

Pour Pierre, ce sera :

Pour Sophie, ce sera :

Horaire d'acces pour Pierre *
f- 2-4-6-3 -1D-f’2-14-15-18-2[§--22- DJ
Tous Annuler
lundi I II
mardi I
mercredi I I O g;\éﬁ:g;e de session
jeudi ® Orefuve!'ture de session
Lsée
vendredi
samedi B
dimanche
Le samedi, de 02:00 2 03:00
Haoraire d'accés pour Sophie X
g- 2-4-6-8 -1D-1§-‘|4-1E-1S-2D-22- I}J
i Annuler
lundi I
mardi
mercradi I ') S;;ﬁ:;;e de session
jeudi ® Oreleve!‘ture de session
vendredi e
samedi
dimanche I

Du lundi au dimanche, de 17:00 4 00:00
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En dehors des zones bleues, les utilisateurs ne peuvent pas ouvrir de session. Par contre un utilisateur qui est

connecté ne peut étre éjecté méme s’il est en dehors des limites de connexion !

- Création de partage sur le serveur

Nous allons créer un dossier sur le disque C : du serveur-contréleur de domaine appelé « DossierLigueTennis ».

Cliquer-droit sur le disque C :, Nouveau dossier puis nommer-le « DossierLigueTennis ».

Pour le rendre visible et accessible en réseau, partager-le en tant que « DossierLigueTennis ».

Cliquer-droit sur le dossier en question, propriétés, Partage :

DossierLigueTennis Propriétés de : DossierLigueTennis

Général Partage Sécurté Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau

DossierLigue Tennis
Non partagé

Chemin réseau :
Non partagé

Partager...

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir

d'autres options de partage.
I ®) Partage avancé... I
ctionné
Cliquer sur « Partage avancé.
Partage avancé *

Partager ce dossier

Parametres

Mom du partage :

| DaossierLigueTennis |

Ajouter Supprimer

Limiter le nombre d'utiisateurs simultanés  : 16777 =

Commentaires :

Autorisations Mise en cache

Annuler Appliquer

Cocher la case « Partager ce dossier » puis cliquer sur « Autorisations »
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Autorisations pour DossierLigueTennis >

Autorisations du partage

Moms de groupes ou d'utilisateurs

A Tout le monde

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser Refuser
Contréle total L] L]
Modifier | |
Lecture Ol

Informations sur le contrile d'accés et les autorsations

Annuler Appliquer

On supprimer le groupe « Tout le monde » en le sélectionnant et en appuyant sur le bouton « Supprimer ».

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Sélectionnez le type de cet objet

|des utilisateurs, des groupes ou Principaw de sécurité intégrés

A partir de cet emplacement :
|m2|.|an

Entrez les noms des objets & sélectionner [exemples) :

Avance...

oK Annuler

| Types d'objets...

| Emplacements...

erffier les noms

X

On clique sur « Avancé » puis sur « Rechercher » pour sélectionner les groupes « Administrateurs » et

« gTennis »

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Seélectionnez le type de cet objet -

‘des utilisateurs, des groupes ou Principawx de sécurité intégrés |

A partir de cet emplacement :

‘rn?l.lan |

Entrez les noms des objets 3 sélectionner (zxemples) :
Administrateurs ; gBasket

Avancé...

QK Annuler

Types d'objets...

Emplacements ..

Weérfier les noms
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On valide par « OK »

On accorde la permission « Contrdle total » au groupe « Administrateurs »

Autorisations pour DossierLigueTennis >
Autorisations du partage
Moms de groupes ou d'utilisateurs :
ER Administrateurs {M2L\Administrateurs)
E2 gBasket (M2 gBasket)
Ajouter... Supprimer
Autonsations pour Administrateurs Autoriser Refuser
Cortrile total |
Modffier |
Lecture |
Informations sur le contréle d'accés et les autorisations
Annuler Appliquer
On accorde la permission « Modifier » au groupe « gTennis »
Autorisations pour DossierLigueTennis
Autorisations du partage
Moms de groupes ou d'utilisateurs
SR Administrateurs (M2L° Administrateurs)
SR gBasket (M2L'\gBasket)
Ajouter. Supprimer
Autonsations pour gBasket Autoriser Refuser
Contrale total |
Modifier |
Lecture |
Informations sur le contrdle d'accés et les autorisations
Annuler Appliquer

Cliquer sur « OK », puis encore sur « OK » et enfin sur « Fermer ».
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- Création de répertoire de base aux utilisateurs et définition d’un script

d’ouverture de session

Pour créer le répertoire de base aux utilisateurs et définir un script d’ouverture de session, on retourne sur les

propriétés de leurs comptes dans I’AD.

On sélectionne les utilisateurs concernés et on y clique-droit puis propriétés

Propriétés d'éléments multiples ? *
Geénéral Compte Adresse Profi  Organisation

'2_:1 Utilisateurs multiples sélectionnés

Pour modfier la propriété de plusieurs objets, sélectionnez la case & cocher
pour activer la modification, puis sélectionnez la modification.

Selon le nombre d'objets sélectionnés, vous devrez peut-Btre patienter
avant que les modffications prennent effet.

[ Description :

[ Bureau :

[ Muméro de téléphone
[ Télécopie :
[ Page Web :

[] Adresse de messagerie :

Annuler Appliquer

On clique sur « Profil »

Propriétés d'éléments multiples ? *

Général Compte Adresse Profil  Qrganisation

Pour modffier une propriété d'objets multiples, sélectionnez la case & cocher
pour activer la modification, puis entrez la modffication.

Profil utilisateur

[ chemin du profil :

Script d'ouverture de session : |infoservice bat|

Dossier de base

(") Chemin d'accés local :

(® Connecter:  |¥:  ~| &: |“DossierLigueTennis\%usemame

Annuler Appliquer
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Dans cette fenétre :

- On coche la case «Script d’ouverture de session » dont le nom est « infoservice.bat ». Nous
préciserons plus loin son emplacement.

- On coche la case « Dossier de base »

- On coche la case correspondant au bouton « Connecter »

- Onsélectionne la lettre X : et on renseigne le chemin UNC de la ressource en le terminant par la
variable d’environnement « %username% » : \\172.16.2.61\dossierLigueTennis\%username% ».

On valide par « OK ».

En consultant le profil d’Amel, on y lit :

Propriétés de: Amel ? X

Environnement ~ Sessions  Contrdle & distance ~ Profil des services Bureau & distance  COM+
Général Adresse Compte  FProfl  Téléphones Organisation Membre de  Appel entrart |-

Profil utilisateur

Chemin du profil : || |

Seript d'ouverture de |infoservice.ba1 |
SE55i0M ©

Dossier de base

(O Chemin d'accés local :

® Cormecter: | X~ | &: |'"\172.16.2.61 DossierLigue Tennis"Amel

Annuler Appliquer Aide I

On vy constate que le systeme a transformé la variable d’environnement la concernant par son login.
Il convient maintenant de rédiger le script et I'enregistrer a cet emplacement, appelé « netlogon » :

« Windows » SYSVOL » sysvol » mlllan » scripts w |

Pour rédiger le script « infoservie.bat », on se rend dans cet emplacement et on utilise le bloc-
notes. Son contenu sera celui-ci :
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e |ﬁfoser\rice.bat - Bloc-notes - m} *
Fichier Edition Format Affichage 7

@ECHO OFF

CLS

ECHO MOUS VOUS INFORMONS D'UNE INTERRUPTION DU SERVICE DE 18H A 11H POUR DES RAISONS
ECHO DE MAINTEMAMCE. NOUS VOUS PRIONS DE NOUS EXCUSER POUR LA GENE OCCASIOMMEE.

ECHO SERVICE INFORMATIQUE

ECHO.

PAUSE

- Batterie de tests

e Quvrir la session avec chaque utilisateur depuis un ordinateur client (vm Windows 10)

e Valider la session

e Valider les horaires d’acces

e Valider le script

e Valider I'accés au dossier

e Valider la création d’un dossier, d’un fichier dans I'espace de |'utilisateur par I'utilisateur.
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